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[bookmark: _Toc35949733]产品概述
SURF-M-T150是任子行全新设计的无线多功能审计设备。基于802.11b/g/n标准，2*10/100M Base-T 以太网口，1WAN/1LAN。集成智能QoS，安全易维护。
SURF-M-T150的网络安全审计系统，专为酒店、办公室等场所用户设计，是具备“路由器”、 “无线接入”、“上网行为监管”、“MAC采集”功能的新型网络接入设备。 
[image: ][image: ]在上网行为监管方面，无线网络安全审计设备提供了完善的网络监管功能，在保证合理使用互联网资源的同时，针对上网用户的提供了上网认证、上网行为规范和审计功能，审计日志实时上传到公安非经营性审计中心，完全满足公安部82号令的要求。

(SURF-M-T150产品实物图)

[bookmark: _Toc17450177][bookmark: _Toc35949734]
产品特点
[bookmark: _Toc17450178][bookmark: _Toc35949735]实现高性能无线接入和最佳无线网络TCO 
SURF-M-T150 遵从802.11n 协议标准，采用专业模块化设计，提供高达300Mbps 的无线接入速度。通过特有的内置集成智能射频覆盖优化技术，可以有效地从覆盖范围、接入密度、运行稳定等方面提供更高性能的无线接入服务并协助用户实现最佳无线网络TCO(总拥有成本/Total Cost of Ownership)。 
[bookmark: _Toc17450179][bookmark: _Toc35949736]支持多种上行接入方式 
设备支持WAN口上行，具备PPPoE、静态IP、DHCP等入网方式。也支持运营商3/4G作为上行，支持4G全网通，支持4G转WiFi。设备出厂内置4G模块，插卡即用。
[bookmark: _Toc17450180][bookmark: _Toc35949737]提供本地转发功能
当SURF-M-T150通过广域网方式转发时，无线接入设备部署在分支机构，而无线控制器部署在总部，用户数据由无线接入设备发送到无线控制器，再由无线控制器进行集中转发，导致转发效率低下。SURF-M-T150可将业务数据报文在无线接入设备上直接转化为有线格式的报文，使得业务数据报文不经过无线控制器，而是在本地进行转发，大大提高了转发效率。 
[bookmark: _Toc17450181][bookmark: _Toc35949738]提供11n only接入功能 
由于802.11n向下兼容802.11b/g协议，故通常情况下，802.11b/g用户也能接入到802.11n的无线接入设备上。但这种兼容能力的提供，会造成具备802.11n接入能力的用户实际使用性能产生一定程度的下降。SURF-M-T150支持将设备的射频设置为11n only模式，使得802.11n接入用户的高速带宽和接入性能得到保证。
[bookmark: _Toc17450182][bookmark: _Toc35949739]支持多种认证方式
[bookmark: _Toc216600080]SURF-M-T150为适应不同组网环境和不同应用需求，支持Portal认证、账号认证、短信认证等多种认证方式，为不同行业应用提供了定制化的认证服务。
[bookmark: _Toc17450183][bookmark: _Toc35949740]负载均衡
SURF-M-T150支持按接入用户数量和流量的复杂均衡方式，实现多个AP间均衡地分担无线用户的负载。当无线控制器发现无线接入设备的负载超过设定的门限值以后，对于新接入的用户无线控制器会自动计算此用户周围是否还有负载较轻的无线接入设备可供用户接入，如果有则会拒绝用户的关联请求，用户会转而接入其他负载较轻的无线接入设备。
[bookmark: _Toc17450184][bookmark: _Toc35949741]逐包功率控制
根据发送对端的信号强度、丢包率等情况，对不同终端的回传报文指定合适的发送速率和发射功率。减小AP对其它无线设备的干扰，环保节能。

[bookmark: _Toc17450185][bookmark: _Toc35949742]
产品特色功能
[bookmark: _Toc17450186][bookmark: _Toc35949743]嵌入式审计
SURF-M-T150是任子行专门为满足公安审计需求开发的一款产品。嵌入式审计功能开启后，所有匹配、符合审计特征库的终端用户数据都会上传到公安审计中心，从而帮助商户、企业满足法律合规。
[bookmark: _Toc17450187][bookmark: _Toc35949744]MAC采集
MAC采集是是一种利用802.11无线信号对终端设备MAC采集上报的功能。可以支持所有标准的802.11a/b/g/n设备，如笔记本电脑、手机、Pad等移动设备。通过MAC采集，可以在服务器实现对设备的定位，并可以通过地图、表格或者报告的形式直观的表示出来。
[bookmark: _Toc423419264][bookmark: _Toc17450188][bookmark: _Toc35949745]速率集设置
配置AP支持的终端接入速率，可屏蔽低速率设备对整网无线性能的影响。
[bookmark: _Toc423419265][bookmark: _Toc17450189][bookmark: _Toc35949746]弱信号禁止接入
在WLAN网络中，信号强度较弱的无线客户端，虽然也可以接入到网络中，但是所能够获取的网络性能和服务质量要比信号强度较强的无线客户端差很多。如果弱信号的无线客户端在接入到WLAN网络的同时还在大量地下载数据，就会占用较多的信道资源，最终必然对其他的无线客户端造成很大的影响。
弱信号客户端禁止接入功能，通过配置允许接入的无线客户端的最小信号强度门限值，可以直接拒绝信号强度低于指定门限的无线客户端接入到WLAN网络中，减少弱信号客户端对其他无线客户端的影响，从而提升整个WLAN网络的应用效果。
WLAN预先设置一个信号强度门限值。尝试接入WLAN的客户端，设备检查其信号强度，信号强度高于门限值的终端正常接入WLAN，而信号强度低于门限值的终端，设备拒绝其接入。保证接入的终端正常使用无线资源，从整体上提升WLAN网络的应用效果。
[bookmark: _Toc17450190][bookmark: _Toc35949747]支持中文SSID 
SURF-M-T150支持使用中文SSID，可指定最长包含11个汉字的SSID，也可以使用中英文混合的SSID，为国内用户提供了更大的使用便利。
[bookmark: _Toc17450191][bookmark: _Toc35949748]独立存活
当AP与无线控制器AC之间的网络发生故障或AC发生故障时， AP独立存活，无需依赖AC运行，在线用户不掉线，可以继续访问本地资源，从而保证业务不中断。
[bookmark: _Toc17450192][bookmark: _Toc35949749][bookmark: _Toc423419266]双镜像逃生
当AP遭遇在升级过程中断电，或者正常工作时意外断电等状况时，可能导致系统文件丢失从而引发系统崩溃。在这种情况下，大多数AP即便恢复出厂配置也无法修复。任子行系统专家为了解决这种问题，在SURF-M-T150系统中引入Image镜像动态互备技术，当设备出现灾难级故障时，会自动从备份Image镜像中启动，启动成功后会自动修复此前发生故障的镜像，从而达成灾难逃生功能。
[bookmark: _Toc17450193][bookmark: _Toc35949750]MAC黑白名单
MAC黑白名单是用于MAC地址认证，是一种基于端口和MAC地址对用户的网络访问权限进行控制的认证方法，它不需要用户安装任何客户端软件。设备在首次检测到用户的MAC地址以后，即启动对该用户的认证操作。认证过程中，也不需要用户手动输入用户名或者密码。在WLAN网络应用中，MAC黑白名单配置项需要预先获知可以访问无线网络的终端设备MAC地址，所以一般适用于用户比较固定的、小型的无线网络，例如家庭、小型办公室等环境。

[image: ]
如果需要启用此功能，需要到无线云AC的无线或有线配置项中修改“黑白名单配置项”，根据终端实际接入侧进行配置，黑名单则表示列表中的MAC不可接入，白名单表示在列表的MAC地址可以免认证接入。无线黑白名单配置完后，需要将设备网络重连才可生效；有线黑白名单配置完后，需要将设备网络断开超过5分钟重连，或重启AP才可生效。

[bookmark: _Toc17450194][bookmark: _Toc35949751]
组网部署
[bookmark: _Toc466536575][bookmark: _Toc515440009][bookmark: _Toc17450195][bookmark: _Toc35949752][bookmark: _Toc423419293]路由模式（建议采用）
SURF-M-T150工作在路由模式（设备默认），WAN口采用PPPoE/DHCP/静态IP等方式接入Internet，也可通过3G/4G接入互联网。无线启用DHCP服务为关联无线终端设备分配IP地址，支持认证封堵与审计。通过云AC平台对SURF-M-T150设备统一管理运营，适用于酒店客房、办公室等室内场所,具体组网如下图：
  [image: ]        [image: ]
                   有线模式                                   3G/4G模式

（路由模式组网图）
[bookmark: _Toc515440008][bookmark: _Toc466536574][bookmark: _Toc17450196][bookmark: _Toc35949753]AP模式
SURF-M-T150工作在AP模式，作为无线接入设备，WAN口接入交换机。支持VLAN、支持认证封堵与审计，组网在出口网关上启用DHCP服务为终端设备分配IP地址。通过云AC平台对SURF-M-T150设备统一管理运营。设备通过3G/4G联网时，不支持AP模式。
[bookmark: _Toc17450197][bookmark: _Toc35949754]配置注意事项
[image: ]
· SURF-M-T150 WAN口采用PPPoE/DHCP/静态IP等方式接入Internet
· SURF-M-T150也支持3G/4G接入互联网
· 使用12V DC供电
· 合理放置设备的位置，达到最佳覆盖效果

[bookmark: _Toc17450198][bookmark: _Toc35949755]
型号规格
一.  [bookmark: _Toc450232338][bookmark: _Toc450233489][bookmark: _Toc450233611][bookmark: _Toc450235759][bookmark: _Toc450237426][bookmark: _Toc450299535][bookmark: _Toc450320961][bookmark: _Toc450321037][bookmark: _Toc450321063][bookmark: _Toc450321297][bookmark: _Toc450321325][bookmark: _Toc450743861][bookmark: _Toc515457017][bookmark: _Toc515525575][bookmark: _Toc530653994][bookmark: _Toc17450199][bookmark: _Toc35941100][bookmark: _Toc35949756]
一.  [bookmark: _Toc450232339][bookmark: _Toc450233490][bookmark: _Toc450233612][bookmark: _Toc450235760][bookmark: _Toc450237427][bookmark: _Toc450299536][bookmark: _Toc450320962][bookmark: _Toc450321038][bookmark: _Toc450321064][bookmark: _Toc450321298][bookmark: _Toc450321326][bookmark: _Toc450743862][bookmark: _Toc515457018][bookmark: _Toc515525576][bookmark: _Toc530653995][bookmark: _Toc17450200][bookmark: _Toc35941101][bookmark: _Toc35949757]
[bookmark: _Toc17450201][bookmark: _Toc35949758]产品硬件规格
	物理 PHYSICAL

	供电
	DC 12V

	尺寸
	126mm*75mm

	接口
	2个10/100Mbps 以太网端口

	
	1个micro SD卡槽

	
	1个SIM卡槽

	工作温度
	-40℃-65℃

	工作湿度
	5％-95％（非冷凝）

	防护等级
	IP41

	功耗
	<8W

	天线
	2*3dBi Wifi天线

	
	1*3dBi 4G天线

	最高物理传输速率
	 300Mbps



	无线  WIFI

	标准
	IEEE802.11b/g/n

	支持速率
	802.11b: 1,2,5.5,11Mbps

	
	802.11g: 6,9,12,18,24,36,48, 54Mbps

	
	802.11n: MCS0~MCS15

	空间流
	 2 *2

	最大发射功率
	 100mW

	信道带宽
	 20Mhz/40Mhz

	工作频段
	 2.4GHz

	2G支持的信道频率
	 信道1： 2.412GHZ
 信道2： 2.417GHz
信道3： 2.422GHz
 信道4： 2.427GHz
 信道5： 2.432GHz
 信道6： 2.437GHz
 信道7： 2.442GHz
 信道8： 2.447GHz
 信道9： 2.452GHz
 信道10：2.457GHz
 信道11：2.462GHz
 信道12：2.467GHz
 信道13：2.472GHz



 
[bookmark: _Toc17450202][bookmark: _Toc35949759]产品软件规格
	规格大类
	规格小类
	支持情况

	认证方式
	Open system
	支持

	
	WEP（64/128）
	支持

	
	WPA-enterprise
	支持

	
	WPA2-enterprise
	支持

	
	WPA-PSK
	支持

	
	WPA2-PSK
	支持

	
	wapi-PSK
	支持

	
	802.1x认证
	支持

	加密方式
	WEP
	支持

	
	TKIP
	支持

	
	wapi
	支持

	
	CCMP
	支持

	安全策略
	SSID隐藏
	支持

	
	用户隔离
	支持同一SSID下的用户隔离

	
	黑白名单
	支持

	服务质量
	流量控制
	支持基于SSID/STA上下行流量限制

	
	802.11e (WMM)
	支持

	
	QoS策略映射
	支持不同SSID/VLAN映射不同的QoS策略

	服务项目　
	Ping
	支持ping诊断功能

	
	DHCP server
	支持

	
	DHCP client
	支持设备动态获取IP地址

	
	NTP client
	支持从NTP server获取时间

	
	TFTP client
	支持

	
	SSH  server
	支持ssh登录管理

	
	NAT
	支持

	射频管理
	发射功率设置
	支持手动功率设置，调整粒度1dBm

	
	自动功率调整
	AP根据附件无线网络情况自动调整功率

	
	工作信道设置
	支持手动信道设置

	
	自动信道调整
	AP根据附件无线网络情况自动调整信道

	
	RTS门限设置
	支持，范围 1 - 2346

	
	报文分段门限设置
	支持，范围 256 - 2346

	
	Beacon帧间隔设置
	支持，范围 1 - 2346

	
	无线模式设置
	支持b/g/n及不同组合设置

	
	空间流设置
	支持单双空间流设置

	
	信道带宽设置
	支持

	
	A-MPDU/A-MSDU设置
	支持

	
	工作速率设置
	支持

	SSID管理
	SSID创建、修改、删除、启用、禁用
	支持

	
	SSID绑定不同VLAN
	支持

	
	中文SSID
	支持

	
	SSID最大用户数限制
	支持

	网络管理
	配置文件的保存和上传、下载
	支持

	
	WEB管理
	支持中文

	
	软件升级
	通过页面升级版本

	
	系统日志
	支持级别配置及日志文件导出

	
	客户端列表
	支持
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